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m Our "Artificial Intelligence Based Information Security
Management System-SISMS" Is integrated with a
software eGuardo, which automatically detects the
threats. The risks created by these threats are compared
with the knowledge base included in the Information
Security Management System. The system provides
dynamic risk analysis and recommends rules to reduce
risks.
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E-Guardo is a security and intrusion detection software developed to
protect the security of many services on the network. The types of
attacks detected by the software integrated with ABGYS are
grouped and transferred to ABGYS. Dynamically incoming threats
by the ISMS are matched to the asset categories and are assessed
iIndividually in the risk analysis phase. Thus, in addition to the default
risks, dynamically determined risks are analyzed and measures can
be taken to reduce these risks
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SALDIRI ve VARLIK GRUPLANDIR

TEHDIT TURU||SALDIRI YAPILAN VARLIK DURUM

HEURISTIC FIREWALL

@ Tehditlere Ekle
MSSQLSERVER||MSSQLSCRMSOL @ Tehditlere Ekle
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ABGYS FIREWALL Tehdit tablosuna kaydedilmigtir. || IEBLEE GRS
Tehditlere Ekle

RDP Microsoft-Windows-Security-Auditing

URLScan
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m The types of attacks identified by E-Guardo are grouped and
transferred to SISMS.
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VARLIK KATEGORILERI Zafiyetler

=9 Bilgi Varlikian U Korumasiz iletisim hatlan

&y Kafit dokiiman
2] Elektronik dokiiman
[£) Elektronik veri
E‘ 9 vazilim VarliKlar
: &y Uygulama yaziimlari

) Korumasiz parola tablolan

) Korumasiz saklama kogullan

L Kotd kullamma agik olma

L Kullamcr tanimlama wve silme igin resmi
prosedar eksikligi

) Kullamicr tanimlama ve yetkilendirme

. b 4
eksikligi /
>

2] isletim sistemi
&y Kaynak kodlan

[2) Ticari yazilimlar

1 Kullamma agik gereksiz servisler

1 Kurum disina gikanlan varhiklann kontrol

o >
2 sistem yazilimlan eksikligi
=3 Donanim Varliklar L Mekanik hasarlara agik olma >
] sunucu d Mesajl_sgms \.-'g.fletigirr? ortaminin dogru 5
D Depolama initesi kullarimi igin politika eksikligi
B bili bilai ) mobil cihaz kullanimi resmi prosesinin 5
£l Taginabilir bilgisayar, FDA eksikligi
P m Maharnark iinitaci e . >
4 9 L Olgunlasmamig veya yeni yazihm -

the asset categories.

Tehditler

L Mesajlanin yanhs yanlendirilmesi (misrouting) =

L Mesajlanin yeniden yonlendirilmesi
(rerouting)

I Meteorolojik olgular
U Personelin erigilebiliriginin ihlali

L Personelin gérinidm ve davraniglanndaki
uygunsuzluk

I# RDP (F)

Il sabotaj

) sahte veya kopyalanmig yazilimin kullarmi
L Sektér igenisinde zayif imaj

L silinme

1 5u baskini

U Tahrifat veya sahtekarlik

) Taninmama (repudiation)

L Tesisin k&td bir gérindme sahip clmasi

) Toz ve ucusan parcaciklar

The threats coming dynamically to SISMS side are matched with
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=l Kullanilmaz hale gelme
E Kullamm hatasi
E] Kurcalanma
i) Lisanssiz kullanim
i [E] Malzeme veya ortamin imha almas
r;] Mesajlarin yanhs yanlendirilmesi (misrouting)
B Mesajlarin yeniden y&nlendirilmesi (rerouting)
B Meteorolojik olgular
i~ personelin erisilebilirliginin ihlali
tE persanelin gériiniim ve davranis| i hsuzl
- rDP (E)
i~ sabotaj
E) sahte veya kopyalanmis yazilimin kullanimi
) sektar icerisinde zayf imaj
&2 silinme
&) su baskini
Tahrifat veya sahtekarlik
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E I£3) A.9.1 Erisim kontraliintin is gereklilikler

Bl @a011 Erisim kontrol politikasi

B @ao1z Adlara ve ad hizmetlerine erisim
2 4.0.2 Kullanici erisim ydnetimi

1 A.9.2.1 Kullanicr kaydetme ve kayit silme

I# 4,9.2.2 Kullanicr erisimine izin verme

1 4.9.2.3 Ayncalikh erisim haklannin yinetimi
B | I A.9.2.4 Kullamalara ait gizli kimlik dodrulam
‘B ® a.9.2.5 Kullanici erisim haklannin gdzden ge
(2l L A9.2.6 Erisim haklannin kaldinlmas veya di
I£D 4.9.3 Kullamiar sorumluluklan

= | 1 A.9.3.1 Gizli kimlik dedrulama bilgisinin kullz
I A.9.4 Sistem ve uygulama erisim kontroli

Bl @a041 Bilgiyve erisimin kisitlanmasi

El @ a.9.4.2 Givenli oturum acma prosedireri

) A.9.4.3 Parolz yinetim sistemi

=
4 3

#4944 Ayncalikh destek programlannin kullz
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m What needs to be done in order to eliminate dynamic threats is

achieved by matching them with the relevant control elements.
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A.9.1.1 Erigsim kontrol politikas: : Bir erisim kontrol politikasi, is ve bilgi giivenligi sartlan temelinde olusturulmali, yazili hale getirilmeli ve
gdzden gegirilmelidir.

- is giivenliginin gerektirdigi, dokiimante edilmis ve yénetim tarafindan gézden gegirilmis bir erisim kontrol politikasi bulunmalidir.

- Kurulus igerisinde ortak ig rollerine gdre standart kullanic erisim profilleri bulunmalidir.

- Erigim kontrolleri uygulamrken ticari uygulamalann gerektirdigi ayn giivenlik ihtiyaglan géz éniine alinmalidir.

A.9.1.2 Aglara ve ag hizmetlerine erigim : Kullamicilara sadece Gzellikle kullanimi igin yetkilendirildikleri ag ve ag hizmetlerine erigim
verilmelidir.

- Kullanicilar network kolaylhklanindan kendilerine verilen yetkilerine gore faydalanabilmelidirler.

- Network ydnetim kontrolleri ve network baglantilar ile hizmetleri korumak igin yénetim tarafindan onaylanan bir prosediir bulunmalidir.

A.9.2.2 Kullanici erigimine izin verme : Tim kullanic tiirlerine tiim sistemler ve hizmetlere erisim haklarinin atanmasi veya iptal edilmesi igin
resmi bir kullamia erigim izin prosesi uygulanmalidir.

- Tiim kullamicilar sahsi kullamimlan igin kendine ait tek bir kullanici tamimina sahip olmahdir.

- Kullanicinin kimligini dogrulamak igin uygun bir dogrulama teknigi segilmelidir.

- Teknik destek personeli, operatdrler, ag yoneticileri, sistem programcilan ve veri tabani yoneticileri dahil her tiir kullanicrya kontroller
uygulanmalidir.

- Kullanic1 tamimlar sorumlu personelin faaliyetlerini izlemek igin kullarlmalidir.

- Her zamanki (diizenli-rutin) kullanic faaliyetleri aynicalikli hesaplar iizerinden yapilmamalidir.

- istisnai durumlarda agik bir is gikan séz konusu oldugunda belli bir is veya kullanici grubuna bir kullanici taniminin paylasgimh kullanim
tahsis edilebilmeli ancak bu durum ydnetim tarafindan dokiimante edilmelidir.

- Kullanicilarin faaliyetlerinin izlenmesinin gerekli olmadigi durumlarda (sadece okuma erigimi gibi) jenerik kullanici tamimlan
kullanilabilmelidir.

- Kuvvetli yetkilendirme ve kimlik dogrulamasinin gerektigi durumlarda sadece parola ile yetinilmeyip sifreleme, akilli kartlar, tokenlar ve

m What to do to eliminate dynamic threats is automatically provided
to the user.
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